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平成二七年、 制定後一二年を経過した 「個人情報の保護に関する法律」 （以下、 原則として 「個人情報保護法」 という）
に大規模な改正が加えられたことは、ここで改めて述べるまでもない（以下、平成二七年改正後の個人情報保護法
二一二
のことを、原則として「改正法」という） 。本改正は多岐にわたるが、その特徴の一つとして、個人情報の定義をより明確化しつつ、新たな概念を加える一方で、個人情報の利活用に関する視点が、より明確な形で示されるようになった点を挙げることができる。　
個人情報の概念については、その定義規定の一部に改正が加えられ、防犯カメラ「映像」が個人情報にあたりう
ることが明記された。しかしながら、防犯カメラ映像についても、それによって個人を識別できれば個人情報にあたるとするのが従来からの解釈であった。そのため、今回の改正法によって、個人情報該当性自体に変化が生じたというわけではない。　
他方で、防犯カメラをめぐる技術の向上とその普及は、個人情報保護法制定後の一二年間でめざましい展開を遂
げている ってよい。また、防犯カメラ映像による犯罪捜査、犯罪の立証が一般化するなか、防犯カメラに対する世間の強い支持があ 一方で、映像の高精細度化等 性能の向上 ストレージデバイスの大容量化によ 保存可能期間の物理的な可能性の拡大、生体認証機能 普及により、防犯カメラの設置・運用の実態に変化が生じ、それに対応すべく、その法的規制も新たな段階を迎えているとの評価もありうる。　
このような状況を踏まえ、本稿では、防犯カメラ映像の個人情報該当性と個人情報保護法上の扱いについて、検
討を加えることにしたい。
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一
　
個人情報保護法の改正
　　　
１
　
個人情報の有用性の意義と個人の権利利益の保護のバランス
　
改正法では、 「個人情報の適正な取扱い」に関して、 「個人情報を取り扱う事業者の遵守すべき義務等を定めるこ
とにより、個人情報の有用性に配慮しつつ、個人の権利利益を保護する」という、個人情報保護法の基本的なスタンスを示す目的規定について、改正が加えられた。すなわち、 「個人情報の有用性」に関して、 「個人情報の適正かつ効果的な活用が新たな産業 創出並びに活力ある経済社会及び豊かな国民生活 実現に資するものであること」という視点を新たに加えている（改正法一条） 。　
これは、個人情報の有用性と当該個人情報を有する個人の権利利益の保護のバランスを図るという基本的な構図
自体は維持し つも、個人情報の活用という視点をも明確化したうえで、個人情報の適正な取り扱 を図ろうとするものである。もちろん だからといって従来から図られてきた「個人の権利利益の保護」を いがしろにしてでも、それが認められるというわけでは決し い。そのような個人の保護は引き続き維持しつつ、従来からも認められていたはずの個人情報の利用という観点につ て改め 考慮対象に 適正 用 枠組み 追求しようとするものと理解できる
（１）
。
　
このような改正がこのタイミングでなされた背景事情 して、いくつかの要因を挙げることができよう。その一
つには、 インターネットの浸透や情報通信技術の発展により、 個人情報の利活用の実態に変化が生じたことがある。それに伴い 「ビッグデータ解析」など、個人情報保護法制定時には実現できなかったことが可能と っ で、
二一四
新たなサービスやビジネスチャンスにつなげたいというニーズが生まれた。そして、それが事業として具体化されることで、イノベーションが創出され、経済が発展し、最終的には個人・社会に便益が還元されるこ が期待されるようになった。その一方で、技術革新により、従来の個人情報保護法の定義によった場合 の取扱いについて曖昧さが残る、 いわゆる「グレーゾーン」の拡大現象が生じていたところ、 このグレーゾーンの存在 、 前記のニーズに応えうる えで一つの障壁となっていた。そのため 個人情報の定義を明確化することでグレーゾーン問題を解決し、個人情報の利用者・個人情報の主体の双方にとって 利活用の許与される部分を明確化することが図られたわけであ
（２）
。またそれと並んで、いわゆる過剰反応問題に象徴されるように、個人情報保護法につい
ては、ともすると「個人情報を使わせないようにする枠組み」 いう誤解が世間一般に生じているようにも思われた。しかしなが 、個人情報は、その利活用の適正さが維持されている限り、社会一般に対して便益をもたらすのであり、そのような誤解は、やはり払拭する必要性があったと う要因も挙げられよう
（３）
。
　　　
２
　
改正法における個人情報の定義
─
個人識別符号と要配慮個人情報
　
（1） 改正法における個人情報の基本的定義
　
改正法では、その適用対象となる個人情報の定義規定に関しても改正が加えられた。防犯カメラ映像の個人情報
該当性との関係でいえば、従来、 「当該情報に含まれる氏名、生年月日」と並列する形で規定されていた、それにより特定の個人を識別することができる「その他の記述等」について、その具体例が加えられ 。そし 、そのな
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かに、 「文書、図画若しくは電磁的記録」に記載・記録された一切の事項、または「音声、動作その他の方法を用いて表された一切の事項」が含まれるようになっている。　
もっとも、映像や音声については、それによって「特定の個人が識別できる」のであれば、 「個人情報」に該当
すると従前から解釈されていた
（４）
。そのため、今回の改正は、防犯カメラ映像をハードコピーした画像やハードディ
スク等に記録された映像ファイルに個人情報該当性が認められるという従来の解釈を、条文として明文化したという趣旨であ にすぎない。そのような意味において、このよう 法文の改正によって従来 解釈の実質に変更が加えられたわけではない。ただし すぐ後に述べるように 近年の防犯カメラシステム 性能向上により、従来とは異なる扱いが求められるようになってきたと う状況は存在す 。　
（2） 個人識別符号
　
また、 改正法では、 個人情報を構成する要素として「個人識別符号」という概念が導入された（改正法二条二項） 。
これは、個人識別符号が含まれる情報を「個人情報」とするものであるが、単体で「特定 個人を識別することができるもの」とは何かを整理し、そのような性質のものを政令で定めることによって、保護対象を明確化するという趣旨で設けられたものである
（５）
。
　
個人識別符号は、大きく二つの類型に分けられる。一つは、いわゆる「一号個人識別符号」と称されるものであ
り、個人の身体の一部 特徴を電算処理するためにデジタル化した符号（文字、番号 記号等）である。もう一つは、 「二号個人識別符号」で、個人に提供され サービ の利用や商品の購入す 際に割り当てられるか、個人に
二一六
発行される書類に付される符号である（改正法二条二項一号・二号） 。二号個人識別符号の具体例としては、旅券・運転免許証に付される番号、基礎年金番号、住民票コード、マイナンバー等があたるとことになるが、その他の詳細が政令で定められる。　
これらの個人識別符号は、それ単体で個人情報となるものであり、他の情報との容易照合性は必要ではない
（６）
。
　
カメラシステムに組み込まれる生体認証機能で用いられ データについては、一号個人識別符号に関わることに
なる。この点については、改めて検討する。　
（3） 要配慮個人情報
　
以上とは別に、改正法では、 「要配慮個人情報」という概念が設けられた（改正法二条三項） 。これは、個人情報
のうち、 「本人に対する不当な差別、偏見その他の不利益が生じないようにその取扱いに特に配慮を要するもの」 、具体的には 本人の人種、信条、社会的身分、病歴 犯罪の経歴、犯罪に り害を被った事実、その他上記趣旨に基づき政令で定める記述が含まれ ものをいう。　
要配慮個人情報は、定義にもあるように、不当な差別や偏見等が生じうる個人情報について、特に慎重な取扱い
が求められるものを類型化したものである。 「慎重な取扱 」 具体的な措置として 要配慮個人情報の取得は、同意に基づく取得が原則化され（改正法一七条二項） 、また、第三者提供に関して オプトアウト手続によることが認められない（改正法二三条二項）こととされている。
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二
　
カメラ映像の個人情報該当性
　　　
１
　
防犯カメラ映像の個人情報該当性
　
すでに見たように、映像や音声についても、それによって「特定の個人が識別できる」のであれば個人情報にあ
たるとの解釈が示されてきた。その意味では、カメラ映像の個人情報該当性につき、平成二七年改正による実質的変化が加えられたわけではない。　「特定の個人が識別できる」 、すなわち個人識別性の意義については、 「情報単体又は情報に含まれる項目の組み合わせから、社会通念上、一般人の判断力や理解力をもって、生存する具体的な人物と情報との間に同一性を認めるに至ることができ も 」と解されている
（７）
。
　
その際に、氏名が含まれること、あるいは氏名が割り出されることは「必須の要件ではない」と解されている。
たしかに、個人情報の定義規定の文言は、改正 前後を問わず、 「氏名、生年月日その他の記述等により」となっており、氏名の含まれない個人情報が存在することが 提とされている。また 実質的に考えても、た えば指紋を電算処理するため デジタル化し 符号は、具体的な氏名によらずに個人を識別できるものであるから、その意味で個人情報にあたることになる。また、必ずしも見 の一致をみていない部分 存するものの、先に述べた政令の定めるそれ以外の個人識別符号につ ても 「氏名」 含ま たデータではない
（８）
。
　
以上を前提にするなら、 顔貌等が個人情報にあたるとする解釈は、 当然に導かれるものであることになる。だが、
従来、とりわけ街頭設置の防犯カメラで 物等を撮影した映像は、そ 大部分が「個人情報ではないが、個人情報
二一八
にあたりうるもの」であったといえよう。それは、従来のアナログ技術を用いたカメラ映像は、必ずしも明瞭なものではなく、また設置状況等により、顔貌等を直ちに識別できない映像がほとんどだったためであ
る（９）
。それゆえ、
映像それ自体からはもとより、 「他の情報と容易に照合することができ、それにより特定の個人を識別することができることとなるもの」に あたらない映像であることが、むしろ通例 あったといえよう。だが、たとえば警察が、その を解析し、他の捜査情報と照合することで個人識別ができるようになる可能性をもつものであっ
た
）（1
（
。 
その意味 、 「通常は個人情報ではないが、個人情報に転化する可能性のある」情報と位置づけることが適正な理解といえる状況にあった いえよう
）（（
（
。
　
したがって、個人情報保護法の適用対象ではない防犯カメラシステム等についても、個人情報の取扱いに準ずる
扱いをする必要があるも 、と整理すべきと理解されるものであったわけである
）（1
（
。
　　　
２
　
カメラ映像の画質等の向上と個人情報該当性
　
だが、近年、防犯等の目的で街頭等に設置されるカメラについても、 わゆる「４Ｋ」技術や、暗視機能や逆光
補正機能などの導入・向上、あ いはストレージの大容量化に伴 録画レートの向上に伴い、撮影映像の画質の向上が著しくなっている。それに伴い、や り設置状況に規定されるところ あるも 、撮影された顔貌等 ついては、前述の「社会通念上、一般人の判断力や理解力をもって、生存する具体的 人物と情報との間に同一性を認めるに至ることができる」情報であることが多くなってきている。街頭設置カメラの場合、一連の動画映像のなかで、顔貌等が撮影され個人情報にあたる部分（場面）と、人物が撮影されていないか、人物が撮影されていた し
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ても、その撮影状況から「一般人の判断力や理解力」をもってしては、個人識別性が認められず、それゆえに個人情報にあたらない部分（場面）が混在することになる。　
この場合、形式的に考えるのであれば、一連の動画のなかで、個人情報にあたる部分の映像のみが、個人情報保
護法の適用対象となることになる。しかしながら、カメラの設置、すなわち「情報の取得」という側面に着目した場合、高機能化したカメラシステムは、常に個人情報を取得する可能性 含んでいることになる。そうであれば、個人識別性のある顔貌等を撮影する可能性が存するカメラシステムについては、原則として 情報保護法の対象となることを前提に、その枠内で 設置・運用を行っていくべきこと なる。　　　
３
　
生体認証（顔認証）機能と個人識別符号
　
先にみたように、改正法では、個人情報の定義のなか 、 「個人識別符号」という概念が設けられた。このうち、
一号個人識別符号は、 「特定の個人の身体の一部の特徴を電子計算機の用に供するために変換した文字、番号、記号その他の符号であって 当該特定の個人を識別することが き もの」で政令で定めるものとされて る（改正法二条二項一号） 。要するに、身体の一部の特徴をデジタル信号化した符号を指 。　
その政令（ 「個人情報の保護に関する法律施行令」 。以下「施行令」という）において、平成二八年八月現在の改
正案では、一 個人識別 に たるものとして、七類型が定められている。そのうち 一つが、①「顔 骨格及び皮膚の色並びに目、鼻、口その他の顔の部位の位置及び形状によって定まる容貌」であり、 一条一号ロとして規定されている。また 同 ホでは、②「歩行 際の姿勢及び両腕 動作、歩幅その他 歩行 態様」が、同号
二二〇
ハでは、③「虹彩の表面の起伏により形成される線状の模様」が、それぞれ規定されている。それ以外に同号が定める残りの四類型は、④ＤＮＡ型（イ） 、⑤声紋（ニ） 、⑥皮下静脈形状（ヘ） 、および⑦指紋・掌紋（ト）である。これらは、 コンピューター処理されることが前提であるため、 元の顔写真や指紋等そのものではなくて、 顔認識データや指紋認識データ等のデジタル信号化（電子データ化）し ものが対象となる
）（1
（
。
　
街頭設置カメラ、とりわけ防犯カメラとして使用されるカメラシステムに備えられる生体認証機能としては、①
顔貌、②歩容、および③虹彩の三類型が関係しう 。たとえば、①顔貌に関しては、顔をあらかじめ撮影した通常のデータ またはカメラの動画から一部を切り取ってを、 コンピューター処理できるようにデータ変換した電子データが、一号個人識別符号として 前述したようにそれ単体で個人情報となる
）（1
（
。そして、当然のことながら、それに
基づく特定の個人情報を 易に検索することができるように 系的 構成した場合には「個人データ」となり（改正法二条六項） 、それを六月以上保有する場合には、例外事由がない限り「保有個人デ タ」となり それぞれの類型に設けられた規制を受け、責務を負うことになる（改正法二条七項、施行令四条〔改正案では五条〕 ） 。　　　
４
　
要配慮個人情報と防犯カメラ映像
　
（1） 防犯カメラ映像と要配慮個人情報
　
前述のように、 要配慮個人情報について、 その構成要素の一つとして、 「犯罪の経歴、 犯罪により害を被った事実」
が規定された（改正法二条三項） 。また、それ以外に、 「本人に対する不当な差別、偏見その他の不利益が生じない
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ようにその取扱いに特に配慮を要するものとして政令で定める記述」として、施行令の改正案では、 「本人を被疑者又は被告人として、逮捕、捜索、差押え、勾留、公訴の提起その他の刑事事件に関する手続が行われたこと」が規定されている（施行令改正案二条四項） 。そのため 街頭設置カメラを防犯目的、犯罪証拠の収集目的で使用する場合、取得した個 情報が 「要 個人情報」にあたる可能性について検討する必要が生ずる。　
要配慮個人情報の扱いについては、原則として本人同意を得て取得することが義務づけられるとともに（改正法
一七条二項） 、 本人同意を得ない （拒否選択による） 第三者提供の特例、 いわゆるオプトアウトから除外されている （改正法二三 。　
（2） 要配慮個人情報の取得
　
要配慮個人情報の取得の側面についてもう少し敷衍すると、個人情報を取得する場合、あらかじめその利用目的
を公表しているか、取得後速やかに本人に通知または公表すれば、当該情報の取得について本人から同意を得ることは必要とされないのが原則である（改正法一八条一項〔改正前も同様〕 ） 。これは従来から認められてきた扱いである。しかしながら、要配慮個人情報に関しては 本人の意図しないところで、当該本 に関する要配慮個人情報が取得され、それに基づ て差別的取扱いがなされることを防止する必要があるとの理由から
）（1
（
、本人同意を得て取
得することが原則化されたわけである（改正法一七条二項） 。　
この趣旨は、もちろん正当なものである。しかしながら、こういった規律を設け ことで、実社会での必要かつ
合理的な取扱いの実態 の乖離が生ずる可能性は当然存在しうる。それでは、必要 情報の流通を阻害す ことに
二二二
なりかねない
）（1
（
。そこで、改正法は、本人の意思に優先すべき必要性が認められる場合、取得を制限する合理性がな
い場合には、本人の同意を得ないで要配慮個人情報を取得できる場合を同時に定めている。具体的には、改正法一七条二項の各号において、①法令に基づく場合、②人の生命・身体・財産の保護のために必要があり、本人の同意を得ることが困難であるとき ③公衆衛生の向上・児童の健全な育成の推進のために特に必要がある場合であって、本人の同意を得ることが困難であるとき、④国の機関・地方公共団体等による、法令の定める事務の遂行 対して協力する必要がある場合 、本人の同意を得ることにより当該事務の遂行に支障を及ぼすおそれがあるとき、⑤当該要配慮個 情報 、本人、国の機関、地方 共団体、改正法七六条一項各号に掲げ 者（報道機関等）そ他個人情報保護委員会規則で定め 者により公開されてい 場合、⑥その他、①─⑤に準ずる場合として政令で定める場合である。この「政令で定め 」として 施行令改正案では、⑥─Ⅰ
 本人を目視 ・ 撮影することにより、
その外形上明らかな を取 する場合と、⑥─Ⅱ
 個人データの提供に関して「第三者」とみなされ
ない場合（改正法二三条五項）に、個人データた 要配慮個人情報の提供を受けとる場合とが挙げられてい 。　
以上の、同意取得の例外事項のうち、公開済み情報の取得に関する⑤と政令での決定事項である⑥を除く①─④
については、 従来から認められ いた の例外的な目的外利用 （一六条三項） 、 第三者提供の例外 （二三条一項）の場合とまったく同一である。また、利用目的の通知等に関する例外事項（一八条二項ただし書、四項）に関しても、③についてはまったく同一の事由が定められ、また、② ついても類似の趣旨が定められている。　
要配慮個人情報の本人同意の例外については、 従来から展開されてきた同一事項または類似事項に関する解釈が、
基本的には適用されることになると思われる。だが、 いられている文言・概念は同一であるとはいえ、対象が要配慮個人情報であるという相違点から、具体的な該当性判断につい ニュアンスの異なる判断 必要となる場合
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も生ずるかもしれない。そういった点も含め、これらの例外事項が設けられた趣旨、とりわけ①─④にあたる事項および⑥─Ⅰにあたる事項については、 「本人の意思に優先すべき必要性」の有無を具体的な文脈において実質的に判断し、本人の権利利益の保護と利活用との適切なバランスを実現する方向で 解釈 行っていく必要がある
）（1
（
。
　
（3） 要配慮個人情報の第三者提供
　
また、これも繰り返しになるが、要配慮個人情報から構成される個人データについては、第三者提供に関しても、
オプトアウト規定（二三条二項）から除外するという形で、通常の個人情報におけるそれとに差異が設けられている。 要配慮個人情報の取得の場合と同じく、 本人の意図しないところで、 当該本人に関する要配慮個人情報が流通し、それに基づいた差別的な取扱いがなされることを防止するという趣旨に加え、要配慮個人情報については、第三者提供に関して事前の同意を取得するべき本人の利益に、データ流通のための便益が優先することがないため、オプトアウト手続の趣旨に適合するところがないと考えられているためである
）（1
（
。
　
ただし、個人データに関するいわゆる第三者提供の例外規定（二三条一項一号ないし四号）および第三者と見な
さない場合の規定（改正法二三条五項〔改正前は四項〕 ）に関し は、通常の個人情報 要配慮個 情報とで、差異が設けられているわけではない。これらの該当性判断については、改正法によって要配慮個人情報を構成する要素にあたるとさ ることとなった要素を含めた個人情報から構成される個人データにつ ても これらの規定を適用することで、具体的な文脈に応じ 対応がなされてきてい ことを ならば 従前から展開されてきた解釈が、基本的 は妥当することになると思われる
二二四
　　　
５
　
個人情報該当性と防犯カメラ条例・防犯カメラ設置ガイドラインによる規制
　
以上、カメラ映像の個人情報該当性、および改正法との関係について簡単な検討を加えてきた。
　
そこで確認されたのは、まず第一に、カメラ映像については、個人情報に該当しうる場面が増えているものの、
その要因は、平成二七法改正による定義規定の規定振りの修正のゆえではなく、むしろ、カメラシステム自体の機能向上 帰結であると考えられる、ということである。もちろん、カメラ映像に個人情報該当性が広く認められるようになっているといっても、そ は 具体的な場面において、従前と質的に異なる扱いが求められることになるわけではない。　
前述したように、従来の防犯カメラ映像は、その画質の悪さゆえに、少なくとも民間設置カメラの場合、個人識
別性や容易照合性が認められないために、映像に個人情報該当性が認められないこ が多かったわけである。もっとも、警察等による解析の結果、個人識別性を得て個人情報に転化しうる情報と位置づけられるものであった。それゆえ、個人情報 あたら くても 情報 準じた扱いをす ことが要請されるも であったと解される。それを制度的に担保するのが、いくつか 自治体で制定され い 民間設置カメラに対して設置・運用の具体的基準を示す類型の防犯カメラ条例や、防犯カメラ設置ガイドラインである える
）（1
（
。
　
たとえば、 こういった類型の条例の代表例といえる「杉並区防犯カメラ 設置及び利用に関する条例」 （以下、 「杉
並区防犯カメラ条例」 いう）は、個人情報保護法にいう「利用目的の特定」 （法一五条） 関し 「犯罪の予防を目的」として継続的にカメラを設置する場 を条例の対象とする旨を定める（同条例二条一号 。また、個人情報保護法にいう「利用目 の制限」 （法一六条）や「第三者提供の制限」に関しても、条例は、届出義務者（同条
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例四条）のみを対象としたものではあるが、条例の定める一定の場合を除き、 「設置目的以外の目的に利用し、又は第三者に提供してはならない」ことなどを定める（同条例六条） 。さらに、情報の取得に関する場面でも、同条例は設置表示をすることを求めて るが（同条例五条二項） 、 これは個人情報保護法 適正な取得を求める規定（法一七条）や取得に際しての利用目的の通知等に関す 規定（法一八条四項四号等）の趣旨を具体化したものと解される。さらに、同条例の保存画像の加工を禁止する規定（同 例六条三項） 、防犯カメラ取扱者による情報漏えいの禁止（条例六条一項）や画像 安全管理のために必要な措置を求める規定（同条例六条四項）は、個人情報保護法上 データ内容の正確性の確保（法一九条） 、安全管理措置を求める規定（法二〇 ）に、さらに、防犯カメラ取扱者に関する、本人からの画像の開示請求に対する配慮を求める規定（同条例六条五項）や取り扱う防犯カメラの設置等に関する苦情処理に関する規定（同条例六 六項）は、個人情報保護法上の開示 法二五条） 、個人取扱事業者による苦情の処理に関する規定（法三一条）にほぼ対応する形で、防犯カメラ取扱者に求められる措置に関する規定を設けてい 。　
このように、杉並区防犯カメラ条例やそれと実質的に同一ないしはそれに準ずる内容を持つ各地の防犯カメラ条
例、さら は防犯カメラ 置ガイドラインは、防犯カメラ が個人情報にあたらない場合であっても、個人情報保護法の求める措置に準ずる措 を講ず ことを求め 内容となっている。そうであれば、街頭設置の防犯カメラ等について カメラ性能の向上により、個人情報該当性が認められる画像が増加し 直接に個人情報保護法の適用対象とされるようになったとしても、条例の趣旨やガイドラインに則った適正な設置 ・ 運用がなされるのであれば、従前の扱い 質的な変更を直ちに加えるべき必要性は存しないことになる。
二二六
　　　　
三
　
高機能カメラ映像の利活用
　　　
１
　
個人情報にあたる画像データと個人識別符号
　
以上にみた理解は、カメラシステムの生体認証機能により得られる生体認証データに関しても同様に妥当する。
すなわち、顔認証等の生体認証機能付カメラシステムを使用する場合も、それにより得られる画像データについては右記と同様の理由からもちろんのこと、そこから生成される一号個人識別符号についても、いずれも個人情報にあたるもの して個人情報保護法の枠内で、その適正な利用の許容限界を判断すべきことになる。　
ただ、具体的な利用方法の観点から考えた場合、生体認証機能付カメラシステムについては、従来のプレーンな
カメラシステムとは異なる利用方法が考えられる。その場合に、個人情報保護法に基づく許容限界 ついては、これまで考察されてこなかった論点であることになる。 の点について、考察す こと したい。　　　
２
　
利用主体による区別
　
生体認証機能付カメラシステムは、 すでに一定の普及をみているようである。その法的規制を考える場合、 まず、
個人情報保護法制が、公的部門と民間部門の双方を対象とす オムニバス方式を採用するのが基本法的部分のみであり、一般法的部分は、両者を別の法律で規律するセグメント 式を採用す という「折衷的方式」を採用し、一般的法部分に関しては、公的部門と民間部分ことで異なる規律を設けていることを考慮する必要がある
）11
（
。こういっ
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たわが国に独特の個人情報保護法体系は、平成二七年改正においても、そのまま維持されている。　
そのため、たとえば、出入国管理の自動化システムにおいて用いるために登録された顔画像データや指紋データ
について、それをデジタル信号化した個人識別符号は、行政機関（法務省）が保有する個人情報となり、 「行政機関の保有する個人情報の保護に関する法律」 （以下、 「行政機関保有個人情報保護法」という）の適用対象となる。これに対して、近年、テーマパーク
）1（
（
や大規模コンサート等の入場管理
）11
（
で用いられるようになっている顔画像ないし
個人識別符号は、民間の保有する個人情報にあたるため、平成二七年改正の個人情報保護法の適用対象となる。　
個人識別符号や要配慮個人情報も含めた平成二七年改正に基づく個人情報の定義規定は、すべての部門に適用さ
れる基本法的部分 該当するも であり、これらは、公的部門 ・ 民間部門のすべての個人情報に共通の要素である。他方で、行政機関保有個人情報保護法 は、 「他の情報との照合」による個人識別に関して、照合の容易性を要件としないなど、個人情報の扱い 民間部門を対象と 個人情報保護法上のそれと 間に相違が存する。また、個人識別符号が 情報 ことを明確化するもので ることから、行政機関保有個人情報保護法についても平成二七年改正と同等の改正をする必要性が指摘され
）11
（
、平成二八年の改正行政機関保有個人情報保護法で
その旨の改正がなされた（同法二条二項二 ） 。これに対して、要配慮個人情報の保護に関しては、現行制度の厳格な運営を図るこ により適切に取り扱っていく方向が示されてい
）11
（
。
二二八
　　　
３
　
個別の同意の有無による区別
　
（1） 行政機関保有の個人情報（個人識別符号）
　
また、生体認証機能付カメラシステムの利用法を考えた場合、当該情報の取得が、個別の同意を得て行う類型で
あるか、そうではない類型であるか、という区別も考えられる。　
先に見た、出入国管理の自動化システムで用いる個人識別符号（認証用の顔データ、指紋データ）は、当該個人
識別符号の保有者の意思（同意）に基づいて 行政機関（法務省）がそれを取得することになる。その場合には、行政機関保有個人情報保護法四条本文 く形での情報取得がなされることになる。　
これに対し、警察では 平成二三年三月以降、東京都内二〇カ所に設置され 民間の防犯カメラと警視庁の顔認
証・照合システムを接続し、データベースに登録された被疑者がカメラに捉 警察官にアラートを発するというシステムの実証実験が行われたと報じられている。また 平成二五年度には、 組織犯罪捜査を目的とした「可搬型顔画像検出照合装置」が、全国五都県の警察に導入された旨の報道もされている
）11
（
。
　
前者に関してみると、改正法にいう「個人識別符号」がデータベースに登録され、街頭で撮影された映像と照合
がなされるこ になるが、登録者は、指名手配容疑者と「社会的反響の大きい事件の容疑者」とされている。もちろん、この場合の警察による個人情報の （ 政機関保有個人情報保護法三条）は、 「法令の定める所掌事務を遂行するため必要な場合 限り、かつ、そ 利用目的をできる限り特定」したものにする必要はある。ただ、それが遵守されている であれば、一般の捜査における情報取得と同様の態様での取得が可能であると考えられる
）11
（
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（2） 民間部門の個人情報（個人識別符号）
　
民間部門における生体認証機能付カメラシステムの利用法においても、個人情報の取得等に関して、当該本人の
同意を得て行う類型であるか否かという区別は、当然に存在する。　
先にみた例でいえば、テーマパークの年間パスポート登録やコンサートの入場管理については、本人が同意した
うえで、自らの個人情報を運営会社等に提供して登録した個人識別符号等の個人情報を利用するという形態のものである。個人情報 取得した運営会社等が利用目的に従った利用をしている限り、個人情報保護法の枠内でまったく問題なく行うことができるものである。この法的な枠組みは、顔認証 用 個人識別符号であろうと、従来からある氏名等の形態での個人情報であろうと、何ら異なるところ ない。　
これに対し、民間部門においても、本人の同意を得ない形態で認証機能付カメラシステムを利用する例が散見さ
れるようになっている。成田国際空港会社 は、平成二七年三月三〇日、それまで行っ た成田空港利用者に対して行っていた、身分証の提示等を求める形での検問を廃止した。そして、それに代替する形で、約一九〇台の顔認証機能付カメラと 自動車 車両ナンバーを記録 きる約一四〇台のカメラなどを設置するという 新しい警備システムを導入したと報じられてい
）11
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。
　
具体的な運用状況は、報道等からは必ずしも明らかではなく、成田国際空港会社からも詳細に関するアナウンス
はなされていないようである。このように詳細が明らかではないため 推測に基づくものでしかないが、この運用を個人情報保護法に即 検討する 以下のように整理でき であろう。　
まず利用目的は、空港の警備という とで明確に定められているものと推測される。そして、顔認証に用いる個
二三〇
人識別符号（顔認証のための対照データ）の取得については、指名手配犯等を登録する場合は、指名手配犯の個人情報は、改正法にいう要配慮個人情報に該当する可能性があるが その場合でも改正法一七条二項五号該当性が認められ、本人の同意なく当該個人情報を取得することができる。そして、それを成田国際空港会社内で 施設等の警備の目的で用いる場合 は、一六条にいう、あらかじめ特定された利用目的 達成に必要な範囲内での利用であることになる。これに対し、 対照データに登録された者を補足したといった情報を警察に提供する行為については、二三条一項一号にいう「法令に基づ 場合」 （刑事訴訟法一九七条等
）11
（
）として、要配慮個人情報であったとしても、
第三者提供の制限 例外として許容される。また、対照データと照合すべき映像をカメラにより取得していたところ、当該指名手配犯の顔貌等を撮影した場合で それが要配慮個人情報にあたるといったような場合には、一七条二項六号を受けた施行令改正案七条一 より、本 の同意なく当該顔貌の映像（個人情報）を取得することができる。さらに、対照用 個人識別符号、またはそれと照合して合致するもの て抽出し 顔画像 撮影された画像データは、いずれも六月以上保存する場合 は保有個人データ（改正 二条 項〔従前は五項〕 ）となり、改正法二七条以下の各種義務が生ずる可能性もありう 。しかしながら 多くの場合、改正法二条七項 受けた施行令 案四条（従前は三条）四号の定める「当該個人データの存否が明 かになることにより、犯罪の予防、鎮圧又は捜査その他の公共の安全と秩序の維持に支障が及ぶおそれがあるもの」として、保有個人データから除外されることになると思われる。　
以上は、推測に基づく一例でしかないが、以上の検討からも示されるように、本人の同意を得ない類型での生体
認証機能付のカメラシステムが、個人情報保護法上も適法とされる形で運用できる場合は多々存在しうることになる。
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４
　
改正法における「個人情報の有用性」と防犯目的での利活用
　
このように、個人情報該当性が「原則」となった高機能カメラについて、その「利活用」についてはどのように
考えることになるだろうか。　
すでにみたように、改正法一条は、個人の権利利益を保護することを目的としつつも、それは「個人情報の適正
かつ効果的な活用が新たな産業の創出並びに活力ある経済社会及び豊かな国民生活の実現に資する」という観点を明確に打ち出している。急速 情報通信技術（ＩＣＴ）の発展に伴い、いわゆる「ビッグデータ解析」など、個人情報保護法制定時には実現でき かったことが可能となったという事情を背景にす 部分が大きい。 それによって、新たなサービスやビジネスチャンスにつなげたいというニーズが生まれ、それが事業として具体化されることで、イノベーションが創出され、経済が発展し、最終的には個人・社会に便益が還元されるという 経済的ベネフィット」が主として想定されているといえ
）11
（
。
　
だが、 「個人 ・ 社会に還元される便益」というのは、 このような「経済的ベネフィット」に限られるわけではない。
犯罪のより効果的な防止、それ よる安全 社会の実現という「社会的ベネフィット」も、改正法にいう「個人情報の有用性」に当然に含みうる
）11
（
。たとえば、インターネットオークション等での転売や国外への転売等を前提にし
た「万引き」という範疇では捉えきれない うな店頭での大量窃盗犯罪や組織 窃盗犯罪
）1（
（
や、高齢者を含めた常習
的窃盗犯罪者など、従来とは質的に異なる防犯要請であるとか、徘徊高齢者に対する早期保護の要請
）11
（
といったニー
ズに対して、高機能カメラの設置やそこから得ら た情報の利用は 有効な対応策 な 可能性が高い。そういった点を含めた検討については、他日を期す ととした 。
二三二
　　　　
四
　
防犯カメラ条例・防犯カメラ設置ガイドライン等の法的意義
　　　
１
　
街頭防犯カメラの設置根拠・運用根拠
　
（1） 概
　　
説
　
ここまでみてきたように、街頭等設置カメラにより撮影された画像データに関して、個人情報該当性が認められ
る場合が増えているという理解に立つのであれば、いくつかの自治体で制定・策定されている防犯カメラ条例や防犯カメラガイドラインにつ て、それがど ような法的意義を有するのか、改めて検討する必要が生ずる。　
この問題を考えるにあたっては、主として街頭や施設に防犯目的で設置されたカメラを前提に議論を進めること
にする。このようなカメ の設置の法的根拠は、 低画質で個人識別性の低い従来のカメラであれば防犯カメラ条例、個人識別性の高い近時の システムの場合であれば個人情報保護法に、それぞれ求められるというわけではない。 情報保護法に関していえば、当然 ことである 、同法が制定される平成一五年以前でも個人情報を扱うことができなかったわけではないことに典型的に示されるように、同法は個人情報 扱うための「根拠法令」ではない。制定当初の個人情報保護法に罰則等の制裁規定がほとんどないことにみられるように、個人情報の扱いに不適切 部分があれば、当該個人情報の主体の有するプライバシー等の利益（保護法益）を侵害することになるが、それは、不法行為法上の損害賠償責任や、場合によっては名誉毀損罪の成立等 民 や刑法等の領域における違法な行為にあたるわけで る。個人情報保護法 、そ うな様々な関連法領域における違法な状態を生じさせない
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二）
　　　
二三三
ために、個人情報取扱事業者等の遵守すべき個人情報の取扱いの基準を示す、いわば事前規制型の「基準法令」的な性格を多分に帯びた法というべきものである
）11
（
。
　
そうだとすると、 設置 ・ 運用の法的根拠について、 改めて検討する必要が生ずる。その際には、 防犯カメラの設置 ・
運用により影響が及ぶとされるプライバシー概念との関係で検討すべきである。消極的自由権的な側面をもつ、伝統的な「ひと で放っておいてもら権利」に由来するプライバシー概念は、 「カメラ設置の許容性」 、すなわちデータ取得の根拠とその許容範囲と う事項に、主として関わるといえる（取得中心基準） それに対し、自己情報コントロール権に基づく「現代的プライバシー概念 は、自己情報をむやみに取得されな という意味で カメラの設置根拠にも関わりうるが、それとならんで、取得された情報（映像データ）の不適切な利用がなさ ないことの保障という意味で、 情報の適正な管理 ・ 利用のあり方 問題に、 主として関わるといえる（管理 ・ 利用中心基準） 。両者は相互に関連するも であ 以上の二点 基づく検討をすることが、防犯カメラの法的課題の明確化に資するものと考えられる
）11
（
。
　
このような観点に基づく検討は、すでに別稿で試みたところであるが、ここで改めて検討することにしたい。
　
（2） 街頭設置カメラの設置根拠と基準
　
まず、街頭等に設置されたカメラの設置根拠から検討することにする。民間 カメラ 場合には、当該設置空
間の所有者または施設管理者の所有権ないし施設管理権行使 一環として設置されるものと解され （民法二〇六条等） 。当該所有物の財産的価値の保全や、店舗や駅施設等であれば、施設管理にあた 者は利用者の安全を確保
二三四
する管理すべき責務を負うものと考えられる。その文脈に、防犯カメラ等の設置根拠が認められる。　
これに対し、地方自治体では地方自治法二条二項の定める「地域における事務」の一部としての防犯・防災・地
域安全確保という責務が存すると考えられ
）11
（
、その責務の遂行の一環として、防犯カメラの設置等を位置づけること
ができる。いわゆる「安全安心まちづくり条例」はそ を具体化したものであり、地方自治体自ら 設置運用する防犯カメラや、民間の設置に対する助成等の基準を具体的に示した法令であることになる。これに対し、警察が設置 ・ 運用するカメラの設置根拠は、 「警察は、個人の生命、身体及び財産の保護に任じ、犯罪の予防、鎮圧及び捜査、被疑者の逮捕、交通の取締そ 他公共の 全と秩序 維持に当ること もつてそ 責務とする」旨を定める警察法二条一項の警察の責務の遂行という点に求められる。　
もちろん、このような根拠に基づく設置であっても、それが他人のプライバシーに対して許容されない程度の影
響を及ぼすものであれば、違法であることになり、民間設置カメラの場合は、民法七〇九条に基づく不法行為責任を負うことになる
）11
（
。
　
（3） 街頭設置カメラの運用に関する根拠と基準
　
設置後の運用、たとえば画像の録画 ・ 利用についても、上記 根拠の目的を達成するのに必要な範囲であれば、
上記設置の根拠となった法令に基づく として許容されることになる。　
これに対し、たとえば 映像データ等の不適切な利用があれば 民間 カメラの場合、直接には、
の利益等の「法律上保護される利益」 侵害したとして、不法行為法上の損害賠償責任（民法七〇九条）を生じさ
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–
二）
　　　
二三五
せることにな
る
）11
（
。地方自治体や警察が設置・運用に責任を負うカメラシステムで生じた不適切な利用については、
国家賠償法に基づく賠償責任等を生じさせる可能性がある。また、事案によっては、被撮影者等に対する刑法上の名誉毀損罪（刑法二三〇条）等の成立が認められる可能性もある。　　　
２
　
従来の防犯カメラ条例・防犯カメラ設置ガイドラインの法的意義
　
街頭設置カメラの設置・運用の法的根拠を以上のように考えるのであれば、民間設置カメラの場合、民法等の関
連諸規定に基づいた設置・運用がなされることになる。　
だが、明治二九（一八九六）年に制定された現在の民法典の規定、たとえば所有権の内実を定める民法二〇六条
の「所有者は、法令の制限内において、自由にその所有物の使用、収益及び処分をする権利を有する」といった規定、あるいは、設置・運用に不適切な点があった場合 違法性（損害賠償責任）を根拠づける民法七〇九条の「故意又は過失によって他人の権利又は法律上保護される利益を侵害した者は これによって生じた損害 賠償する責任を負う」といった規定の文言からだけでは、カメラについて、いかなる設置の態様、運用の方法が適法で、いかなる場合が違法 な のかについての具体的な基準を読み取 ことは、きわめて困難である。他方で、繰り返しになるが、従来の防犯カメラによる画像データは必ずしも個人情報にあた ものではないため、個人情報保護法の適用対象に直ちになるものでもなか た。　
杉並区防犯カメラ条例など、民間設置カメラに対して設置・運用の具体的基準を示す類型の防犯カメラ条例は、
まさにそういった類型 あたるカメラ つい 、設置・運用の具体的な基準を示す「基準 令」として位置づけら
二三六
れる。すなわち、防犯カメラの設置・運用に関する具体的で明確基準が明確でないという意味での「法の間隙」を埋めるものとしての意義を有するものだったと考えられる
）11
（
。
　
また、地方公共団体の直接設置する防犯カメラを規制する類型の防犯カメラ条例や、警察が設置・運用する防犯
カメラに関す 内規（公安委員会規程など）も、すでに別に存す 根拠法令に づいた設置・運用の具体的基準を示す「規制法令」として位置づけられるものであったと解される
）11
（
。
　　　
３
　
防犯カメラ条例・防犯カメラ設置ガイドラインに今後求められる機能
　
ところが、本稿で縷々検討してきたように、画質等が著しく向上しているだけでなく、ときに生体認証機能等の
備わった高機能なカメラシステム しては、個人情報への該当性が基本的に認められるものと考えるべきことになる。そうであれば、設置・運用の直接の法的根拠は従前と変わらないものの カメラの設置による映像データや生体認証データ（個人識別符号）の取得、 運用は基本的に個人情報保護法（行政機関等の設置によ もの あれば、行政機関保有個人情報保護法）による事前 の対象になることになる。　
そうであれば、前述したように
）11
（
、個人情報に必ずしもあたらない映像を取得するカメラシステム等の設置・運用
に関して具体的な基準を示すものとして理解される防犯カメラ条例や防犯カメラ設置ガイドライン ついては、その役目を終えつつあることになるのであろうか。　
高画質・高解像度というだけでなく、生体認証機能等のついた高機能カメラ ついては、今後もそれの利用への
ニーズは、様々な場面で増加していくこと 予想される また、改正法については、情報通信技術等の発展によっ
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–
二）
　　　
二三七
て生じた個人情報のグレーゾーンについて、個人識別符号という概念を導入するなどして、個人情法概念の明確化に努めているとはいうものの、なお全体とし みれば、抽象的な規定振りにとどまっている。そのため、今後も増加していく高機能カメラシステムの利用へのニーズに対して、いか る形でどこまでの利用ができる かについては、今回の改正法でも直ちに明確に示されることになっているとは え 。もちろん、現在、各省庁において作成されている個人情報保護に関するガイドラインについて、 改正法で設置された個人情報保護委員会のもとで整理 ・統合がなされており、そのなかでも、一定 明確化が図られ いくことに なろう
）1（
（
。
　
しかしながら、防犯カメラ条例、防犯カメラ設置ガイドライン等は、とりわけ、防犯ないしは地域安全のために
高機能カメラシステムを利用したいというニーズに対して、なお、改正個人情報保護法の内実を明らかにし、具体的な許容限界に関する基準 示す機能を担うものとして位置づけていくべきである 考えられる。なるほど、現在の防犯カメラ条例や防犯カメラ設置ガイドは、平成一六年 制定 た「杉並区防犯カメラ条例」 、平成一七年制定された「市川市防犯カメラ条例」 、あるいは、平成一八年に策定された「神奈川県防犯カメラの設置・管理に関するガイドライン」をベースにしているも がほとんど あるといえる。す わち、この一〇年間にわた カメラ技術の向上 みならず、その高度化 た技術を い 新たな利用法などについては、十分に反映した内容になっているとはいえない状況にある。そのため、今後、個人識別符号概念が導入され などした平成二七年の改正個人情報保護法の趣旨を踏まえ、また 生体認証機能の普及 さらに 本稿では検討 象とは なかったが、カメラのネットワーク化、画像データや個人識別符号の共有 可否といっ 事項を視野に れた、 わば 第二世代」防犯カメラ条例の制定・防犯カメラ設置ガイドライン等の策定が必要になると思われ
）11
（
。
　
なお、防犯カメラに関しては個人情報保護法とは別に、国レベルでの「法律」を制定すべきとする見解もありう
二三八
る
）11
（
。その可能性は直ちに排斥されるものではないが、ただ、防犯や地域社会の安全確保は、まさに当該地域社会に
おけ 問題である。そのため、防犯カメラの設置・運用に関する法的規制を、地方公共団体の定める条例ないしはガイドラインに基づいて行っていくことには、それが地域防犯活動、地域安全確保活動での一環としてなされるものであることを明らかにするという意味においても、重要な積極的意義があると解される
）11
（
。
　　　　
むすびに代えて
　
本稿では、改正個人情報保護法と高機能化したカメラシステムの法的位置づけという問題を中心として、いくつ
かの検討を加えてきた。　
平成一五年に個人情報保護法が制定された際、立案担当者は、法制定により個人情報を保護する文化の醸成を期
待していたとのことであった。それはもちろん、重要なことであるが 現実 「期待以上の結果を招」くことになり、先にも述べたように、ともす ば「個人情報にあたる」のであれば「使っ はいけない」という誤解が生ずる結果となったとする指摘も る
）11
（
。だが、 個人情報を一切外部で使えないのであれば、 情報技術等の発展により、
本来なら認められるべきより一層の便益が享受されないことになり、それは「豊かな国民生活」とは逆の方向を歩むことにもなりうる。さらに、平成一七年の「福知山線脱線転覆事故」の際に一部で問題化したと報じられるように、いわゆる「過剰反応」により提供されるべき個人情報が提供されないと 場合によっては、本来であれば救われるはずの生命が救われ いという帰結にすら至りかねない。 個人情報は利活用されるものであることを前提とし、その不適切な利用を抑制するこ で、個人の権利利益を保護するものであることを再確認する必要がある
）11
（
。
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（都法五十七
–
二）
　　　
二三九
　
他方で、生体認証機能などは、従来は存在していなかった「新しい技術」である。そのため、そのシステムや利
用方法などについて十分な認識の共有が存するとはいえない現段階において、それを不安に思う向きが生ずるのも当然である。しかし、これらは、利用目的や利用方法によっては、市民の安全を守るための有用な技術となる可能性を秘めてもいる。したがって、単に「何だか気味が悪い」といった感覚論 終始することなく、生体認証機能そのもの、およびその利用目的 ・ 利用方法についての正確な理解を前提に 当該システムの利用により、プライバシーのいかなる側面にどの程度の影響 生ずるのか、またいかなる有用性が認められるのかと う まさ 「個人情報の保護と利用 バランス」に関する判断を加えつつ 個人情報保護法に則った設置・運用が可能であ か 冷静見極めていく必要がある
）11
（
。
　
少子高齢化に基づく社会構造の変化により 労働人口の減少、高齢者介護問題等の深刻化、さらには犯罪の量的 ・
質的な変化等により、犯罪防止や安全確保のためのツールとして ときには生体認証機能の備えた高機能カメラシステム等の利用が、ますます拡 ることが予想され 。個人の権利利益の保護と、その利用によりとりもなおさず広く一般市民にもたらされる便益とを分析しつつ、 「保護と利活用 バランス」 という改正法の目指す方向 基づく合理的な利用のあり方を実現すべき法的規制の枠組みついて、今後の議論 深化が求められ 分野なのである。
（
1）  
日置巴美＝板倉陽一郎『平成
27年改正個人情報保護法のしくみ』 （二〇一五年）一八頁〔日置巴美〕など。
（
2）  
同右二八頁以下。
（
3）  
関啓一郎『ポイント解説平成
27年改正個人情報保護法』 （二〇一五年）二頁参照。
（
4）  
宇賀克也『個人情報保護法の逐条解説〔第四版〕 』 （二〇一三年）二七─二八頁、 拙著『防犯カメラと刑事手続』 （二〇一二
二四〇
年）二〇五頁。
（
5）  
日置＝板倉・前掲注（１）書三三頁〔日置〕 。
（
6）  
関・前掲注（３）書三二頁。
（
7）  
日置＝板倉・前掲注（１）書三一頁〔日置〕 。
（
8）  
同右。
（
9）  
なお、映像が不鮮明であるがゆえに、捜査機関による犯人との同一性判断に誤りが生じた例として、金沢地判平成二二
年九月一日（判例集未登載・拙著・前掲注（４）書二五六頁参照） 。また、最決平成二六年七月八日（判時二二三七号一四一頁）の一審（京都地判平成二三年五月一八日判タ一四〇〇号三五六頁）および原審（大阪高判平成二四年一二月一二日ＬＥＸ／ＤＢ：二五四八三五六一）の判断も参照。
（
10）  
したがって、ＤＮＡ型鑑定、携帯電話等の通話履歴とならんで、防 カメラ映像は、現代の捜査における「三種の神器」
となっているのである。
（
11）  
なお、個人情報は 一般人を基準として、生存する具体的な人物と情報との間に同一性を認めるに至りうるものである
から判断の相対化を認めるも ではないが、 「容易照合性」の要件は、主体によって判断が相対化される。日置＝板倉・前掲注（１）書三一頁および四二頁以下〔日置〕 。
（
12）  
以上について、拙著・前掲注（４）書二〇六頁以下。
（
13）  
関・前掲注（３）書三二頁。
（
14）  
前掲二一五頁。
（
15）  
日置＝板倉・前掲注（１）書六九頁〔日置〕 。
（
16）  
同右。また、適正 公開されている情報の取得まで妨げられるのは不合理であるし、取得する当人ですら気がつかない
間に要配慮個人情報を取得することまで 律に違法とすることにつながりかねないとの危惧がある旨も指摘されている。
（
17）  
宍戸常寿「安全・安心とプライバシー」論究ジュリスト一八号（二〇一六年 六〇頁参照。
（
18）  
日置＝板倉・前掲注（１）書七〇─七一頁〔日置〕 。
（
19）  
地方公共団体の設置する防犯カメ の設置・管理に特化した規範の類型については、宇那木正寛「地方公共団体におけ
る防犯カメラ政策の現状と課題（一）
─
防犯カメラの設置等と規範選択」自治研究九一巻八号（二〇一五年）一一二頁
以下、畑中頼親「地方自治体による防犯カメラの管理に関する考察」都市社会研究 号（二〇一六年）九八頁以下。
（
20）  
宇賀克也『個人情報保護法の逐条解説〔第五版〕 』 （ 〇一六年）二七頁
街頭設置カメラの高機能化・生体認証機能と個人情報該当性
（都法五十七
–
二）
　　　
二四一
（
21）  
たとえば、 大阪市にある 「ユニバーサル ・ スタジオ ・ ジャパン （ＵＳＪ） 」 では、 平成一九年以降、 ゲートシステムにおいて 「年
間スタジオ・パス所有者」について、顔認証システムを導入している（
http://w
w
w
.nec.co.jp/press/ja/0709/1902.htm
l; 
https://w
w
w
.usj.co.jp/ticket/apass/facecertification.htm
l 参照） 。
（
22）  
たとえば、平成二六年七月開催のアイドルグループ「ももいろクローバーＺ」のコンサートをはじめとして、大規
模コンサートを中心に、顔認証システムによる入場管理の一定程度の普及がみられる（
https://w
w
w
.tapirs.co.jp/face-
authentication.htm
l 参照） 。
（
23）  
行政機関等が保有するパーソナルデータ 関する研究会『行政機関個人情報保護法・独法等個人情報保護法の改正に向
けた考え方』 （二〇一六年）六頁。
（
24）  
同右九頁。
（
25）  
平成二六年二月二七日付毎日新聞朝刊報道。なお、㈶都市防犯研究センター『テロ対策へ向けた民間カメラの活用に関
する調査研究報告書』 （二〇〇九年）一頁以下参照。
（
26）  
宇賀 ・ 前掲注（
20）四二九書、行政機関等が保有するパーソナルデータに関する研究会 ・ 前掲注（
23）書八頁参照。また、
田村正博『全訂警察行政法解説〔第二版〕 』 （二〇一五年）三一〇頁以下も参照。
（
27）  
平成二七年三月三〇日付日経新聞報道。
（
28）  
なお、宇賀・前掲注（
20）書四四二頁参照。
（
29）  
日置＝板倉・前掲注（１）書一─二頁〔 置〕 。
（
30）  
なお、 宍戸常寿「個人情報保護法制
─
保護と利活用のバランス」論究ジュリスト一三号（二〇一五年）四二頁参照（ 「豊
かな国民生活の実現」には、表現の自由を含む、自由な情報流通による公共的・社会的価値が含まれているものと解すべきであるとする） 。また、宇賀・前掲注（
20）書三二頁も参照。
（
31）  
たとえば、平成二六年四月一一日付読売新聞朝刊群馬版報道（八人グループで、ドラッグストアで化粧品類の万引きを
繰り返した結果、その被害が関東地方の一都七県で一〇九八件、約一億三八〇 万円にのぼっていたことを群馬県警が確認した旨を報ずる） 、平成二七年六月一五日付産経新聞報道 大学生が、書店で窃取したとみられる本など約一七〇〇点をインターネットオークションに出品し、約四〇〇万円を売り上げていた旨を報ずる） 。
（
32）  
たとえば、平成二八年八月一五日付医療介護ＣＢニュース配信（
http://w
w
w
.cabrain.net/new
s/article/new
sId/49380.
htm
l. 認知症の対応でロボットやＩＣＴを病院の内外で活用する動きが広がっている旨を報ずる） 。
（
33）  
日置＝板倉・前掲注（１）書二三頁〔 置〕 。
二四二
（
34）  
拙著・前掲注（４）書八〇頁以下。また、大阪地判平成六年四月二七日（判時一五一五号一一六頁）参照。
（
35）  
なお、平成一二年改正前の地方自治法二条三項八では、防犯を、防災や交通安全等とならぶ地方自治体の固有事務とし
て明文で規定していた。
（
36）  
東京地判平成二一年五月一一日（判時二〇五五号八五頁）参照。
（
37）  
東京地判平成一八年三月三一日（判タ一二〇九号六〇頁） 、東京地判平成二二年九月二七日（判タ一三四三号一五三頁）
など。
（
38）  
拙著・前掲注（４）書二二二頁以下では、防犯カメラ条例の位置づけについて必ずしも明確にしていなかったが、本稿
のように考えることとしたい。
（
39）  
これに対し、地方公共団体の設置する防犯カメラについて、防犯カメラ条例 その設置・運用に関する根拠規範性を持
たせるべきであり、現に、平成一六年に制定された「富士河口湖町防犯カメラの設置及び維持管理条例」や平成二四年に制定された「八街市防犯カメラの設置及び運用に関する条例」については、それぞれの市町が設置する防犯カメラの設置根拠規範として位置づけられる する指摘もある。宇那木正寛「地方公共団体における防犯カメラ政策の現状と課題（三 ・完）
─
防犯カメラの設置等と規範選択」自治研究九一巻一〇号（二〇一五年）一〇七頁以下。
（
40）  
前掲二一七頁以下。
（
41）  
以上について、関・前掲注（３）書一四四頁参照。なお、宇那木 寛「自治体と防犯カメラ政策」自治実務セミナー
六五一号（二〇一六年）一六頁は、現行の個人情報保護法制での対応に困難が予測される場合には、当分の間、その特則を防犯カメラ条例で定めるという選択肢を検討することの必要性を指摘 。
（
42）  
この点に関連して、 平成二八年一〇月に策定された宮城県の
｢ 防犯カメラの設置及び運用に関するガイドライン
｣
が、 「６
　
撮影された画像等の適正な管理」の項目において、画像等 漏えい、滅失、き損、改ざん等を防止するという趣旨に基づく
 
「⑵
　
保存した画像の不必要な複写や加工を行わないこと」とする規定に関連して、 「防犯カメラの設置に際し、顔認識等
のシステムを導入する場合には、その設置目的以外で画像の加工等を行わない旨を、設置・運用要領に記載 こと」とする注記を定めていることが注目される。こ は、たとえば「防犯目的 設置されたカメラシステムで顔認証機能を用いる場合であれば、その目的以外に使用しない 旨を明記することで、当該システムで扱われる個人情報の利活用と利益保護とのバランス 図り、それを外部的 明示して、適正な運用を確保しよう する試みと捉えることができよう。また藤原靜雄「個人情報保護と防犯カメラ」自治実務セミナー 五一号（二〇一六年）五頁は、情報技術の驚異的な進展とプライバシー 権利・個人情報保護に対する脅威は背中合わせであり 条例策定後の定期的なレビュー・見直しという観点
街頭設置カメラの高機能化・生体認証機能と個人情報該当性
（都法五十七
–
二）
　　　
二四三
を入れることも重要であるとする。また、宇那木・前掲注（
41）論文一七頁参照。
（
43）
三宅孝之「監視・防犯カメラと犯罪予防」島大法学五九巻一号（二〇一五年）八二頁。なお、林田達男「美咲町におけ
る防犯カメラ政策」自治実務セミナー六五一号（二〇一六年）二八頁も参照。
（
44）
岡本美紀「街頭防犯カメラシステムの導入をめぐる諸問題
―
我が国と英米における現状の比較検討
―
」法学新報
一一二巻一＝二号（二〇〇五年）六二九頁、拙稿「事前予防と秩序違反行為の法的規制」刑法雑誌五四巻三号（二〇一五年）一一六頁以下、 同「犯罪の事前予防とその法的対応」警察学論集六八巻一一号（二〇一五年）一〇六頁以下参照。また、高野麿央「効果的な防犯カメラの設置・運用」自治実務セミナー六五一号（ 〇一六年）一〇頁、諸角明彦「荒川区の治安対策と防犯カメラ」同二三頁も参照。
（
45）
関・前掲注（３）書一頁以下。
（
46）
同右四頁。
（
47）
なお、宮下紘『事例で学ぶプライバシー』 （二〇一六年）四一頁参照。
　
本稿は、科学研究費助成事業（基盤研究
（C）） 「技術の高度化等に伴う街頭防犯カメラの新たな利用と法的規制の
あり方の検討」 （研究課題番号：二六三八〇〇九五）による研究成果の一部である。
